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“SHIELDtag – 全盾盃” 

網路安全挑戰賽 2024 

網路安全及資訊素養在香港的重要性不容忽視。作為國際金融中心和全球最繁忙的交通樞紐之一，

香 港 在 數 碼 轉 型 和 網 路 空 間 的 發 展 中 扮 演 關 鍵 角 色 。 "HKtag- 香 港 科 技 創 新 促 進 組 " 舉 辦

「"SHIELDtag 全盾盃" 網路安全挑戰賽 2024」活動的原因和目標，希望提升香港在網路安全和資訊

https://shieldtag.hk-tag.org/
mailto:event@hk-tag.org


   

競賽網址: https://shieldtag.hk-tag.org 
聯絡電郵: event@hk-tag.org 
競賽聯絡 Whatsapp: +852 6394 7099 
參賽報名網址: https://zz1.co/idwMX 
 

素方面的技術和認識，對接國家及香港的規格與技術。 

 

網路安全的重要性 

1. 數據保護: 隨著大數據和雲端運算的普及，保護個人和企業資料不受侵害變得尤為重要。 

2. 規範遵從: 遵守如《網路安全》《資料安全》《個人資訊保護》等，是維護社會秩序和個人權益的前

提。 

3. 國際合作: 在全球化背景下，香港需要與國際社會合作，共同應對跨國網路犯罪和資料外洩問題。 

 

資訊素養的重要性 

1. 教育和培訓: 提升大眾和從業者的資訊素養，可以幫助他們更好地理解和使用數碼科技。 

2. 創新與競爭力: 資訊素養是推動創新和增強香港在全球市場中競爭力的關鍵。 

3. 社會參與: 在數碼化社會中，良好的資訊素養能夠使公眾更好地參與社會活動和公共事務。 

 

 

舉辦活動競賽的原因 

1. 提升意識: 透過論壇和挑戰賽，提高大眾對網路安全和資料完整性的認識。 

2. 培養人才: 競賽旨在培養和發現網路安全領域的未來人才，尤其是學生和年輕從業者。 

3. 交流學習: 活動提供了一個平台，讓業界專家和參與者能夠交流最新的網路安全知識和技術。 

4. 政策宣傳: 宣傳和教育公眾關於網路安全相關的法律法規和政策文件。 

5. 國際視野: 引進國際網路安全的先進理念與實踐，提升香港的國際競爭力。 

6. 在地化應用: 結合香港的實際情況，優化網路安全技術和解決方案。 

7. 持續發展: 透過持續的教育和培訓，建構一個可持續發展的網路安全生態系統。 

8. 社會共治: 鼓勵政府、企業和公眾共同參與網路安全建設，形成社會共治的良好局面。 

透過這項活動，我們不僅能夠提升香港在網路安全和資訊素養方面的技術和認識，還能夠為香港的

數碼化未來奠定堅實的基礎。 
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透過比賽所學到的知識和經驗 

透過參加比賽，參與者可以在多個層面獲得知識和技能的提升，這不僅限於網絡安全領域，還包

括以下幾個方面： 

1. 技術技能: 參賽者將有機會學習和應用最新的網絡安全技術，如加密、系統加固、漏洞分

析和滲透測試。 

2. 問題解決: 比賽通常涉及解決複雜問題的挑戰，這有助於鍛煉參賽者的分析思維和創造性

思維。 

3. 團隊協作: 在團隊比賽中，參賽者學會與隊友合作，共同解決問題，這對於培養團隊精神

和領導能力至關重要。 

4. 應變能力: 在比賽的壓力下，參賽者必須迅速做出決策並適應不斷變化的環境，這有助於

提高他們的應變能力。 

5. 學習曲線: 參賽者將被迫走出舒適區，快速學習新知識，這對於個人成長和職業發展非常

有益。 

6. 實踐經驗: 實際參與比賽讓參賽者能夠獲得寶貴的實戰經驗，這在理論學習中很難獲得。 

7. 競爭意識: 比賽環境激發參賽者的競爭精神，驅使各位追求卓越，不斷提升自我。 

8. 知識應用: 參賽者將能夠將理論知識應用到實際問題中，這有助於加深對知識的理解和記

憶。 

9. 最新趨勢: 通過與行業專家的互動和討論，參賽者可以了解網絡安全領域的最新發展和趨

勢。 

10. 職業網絡: 參加比賽是建立職業聯繫和網絡的絕佳機會，對未來的學習和職業發展都有好

處。 

11. 自我肯定: 成功解決比賽中的挑戰可以增強參賽者的自信心，並激發他們追求更高目標的

動力。 

12. 學習資源: 比賽通常會提供額外的學習資源和材料，這些對參賽者來說是極為寶貴的學習

機會。 

 

誠邀報名參加，和各級別的參賽隊伍一決高下！ 
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參加資格 

團體報名申請的所需資料： 

1 ) 歡迎 16 歲或以上的人士參與，不分組別、著重於技術及能力為主 

2 ) 接受 1 至 4 人組成的團體，作為一個團隊一起競賽;  

3 ) 隊長姓名及聯絡資料 （如身份證/護照上所述），隊長為主要聯絡人 

4 ) 隊長聯絡電郵必須正確可接收，大會將以電郵方式發送帳戶及重要訊息於參賽隊伍 

5 ) 所有隊員的中英文姓名 （如身份證/護照上所述） 

6 ) 隊伍名稱（不接受不雅及有針對性的名稱；主辦方有權重新審核, 及建議隊伍名稱修改） 

7 ) 每位參賽者祇可報名一次，否則將會被取消資格。 

8 ) 所有已完成申請及資料合規格的註冊隊伍將獲得一個用於登錄競賽系統的帳戶。 

 

挑戰賽一 – CTF 競賽 2024 

關鍵日期和時間 : 

2024 年 8 月 17 日 | 線上賽  

時間: 開始競賽時間將以電郵通知各隊伍，如 8 月 16 日未收到請電郵通知，請聯絡大會 

語言: 比賽系統及問題將以英文進行 

競賽介紹 : 

CTF 是目前國際上較為流行的資訊安全競賽形式，其英文名為“Capture The Flag”，中文一般翻譯

為“奪旗賽”。 CTF 比賽是將典型的有缺陷的網路環境抽象化成對應技術點和應用的賽題，並透過

預置 Flag 的方式來驗證選手是否可以分析場景，解析漏洞並利用漏洞，以此來考驗選手們網絡安全
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技術的實際掌握情況。比賽過程中，隊伍內成員透過協同進行程式分析等形式，率先從主辦單位給

出的比賽環境中得到一串具有特定格式的字串（一般稱為 Flag 值）或其他內容提交給平台，從而獲

得分數。 

比賽內容 ： 比賽將使用由 Check Point 提供的防護平台根據題目指示找出攻擊的痕跡。 

比賽將會以情景方式進行，參加者必須完成上一條題目，才能解答下一題 

題型涉及不同類型, 包括但不限於: 

1. 弱加密演算法 

2. 本機檔案包含 

3. 橫向移動 

4. 漏洞利用 

5. 特權提升 

6. 埠掃描 

7. Linux 核心 

8. 檔案分析 

9. SQL 注入式攻擊 

10. 後設資料分析 

11. 遠端檔案包含漏洞 

12. 目錄枚舉 

13. 蠻力攻擊 

14. PCAP 分析 

 

競賽規則 : 

競賽開始前，請參賽者提前測試線上競賽平台網路連結性、驗證競賽系統帳號及密碼，發現問題及

困難及時詢問監考人員。 

參賽者需自備筆記型電腦（建議配置不低於 4 核心 2.2Ghz,內存 8G,支援虛擬化,安裝 Win10 以上作業

系統及 Firefox 或 Chrome 瀏覽器）、自備解題用工具包、電源、滑鼠。 

每一隊將會共用同一個帳戶，組員可以同時登入，但在答題時，如果同時輸入答案將會造成系統重

複計算答案，請小心操作。 

競賽期間，參賽隊伍之間不得以任何形式進行交流與討論，任何人也不得干擾其他參賽隊伍進行競

賽。 
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比賽過程中，嚴禁參賽者向比賽伺服器、參賽者主機等設施發動任何可能影響比賽正常進行的攻擊

或惡意操作，嚴禁使用重型掃描工具，偵測使用不當工具者將取消比賽成績，嚴禁利用平台漏洞進

行擾亂比賽秩序的行為，如發現將取消比賽成績，發現平台漏洞者可及時向主辦單位報告，給予酌

情加分處理。 

違反上述規定者，現場裁判組將視情給予口頭警告、扣分、取消參賽資格等處罰。 

 

晉級規則 : 

如何晉級 "挑戰賽二-AWD 攻防賽" 完成線上 8 月 17 日 的 "CTF-挑戰賽一"的隊伍，根據當天 "CTF-挑

戰賽一" 競賽得分選出中最高分數的 10 隊隊伍，從高至低分數評定而晉級 

參賽隊伍將以得分高低作為排列。 

若出現同分隊伍，排名將以以下標準判定： 

總得分 > 獲得得分所需要使用的時間 > 錯誤嘗試的次數 

比賽中能獲取提示，但使用提示將會扣分，請謹慎使用。 

 

CTF 挑戰賽一 獎項： 

一等奬：2 名 – CTF 獎狀 

二等奬：3 名 - CTF 獎狀 

三等奬：5 名 - CTF 獎狀 

優異奬：3 名 – CTF 獎狀 

 

獲得一等奬至三等奬的隊伍可進入 8 月 25 日下午的 AWD 保衞戰，現場角逐冠、亞、季軍殊榮！ 

後續活動 : 

優勝隊伍將有機會被邀請到國內參與不同地區的大型競賽活動，代表香港地區隊伍參加競賽與交流 

 

(晉級) 挑戰賽二 – AWDP (Attack With Defense and Pwn) 攻防賽 2024 

AWDP是一種綜合考核參賽團隊攻擊、防禦技術能力、即時策略的攻防兼備比賽模式。每個參賽隊

伍互為攻擊方和防守方，充分體現比賽的實戰性、即時性和對抗性，對參賽隊伍的滲透能力和防護

能力進行綜合全面的考量。 
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日期和時間 : 

2024 年 8 月 25 日 | 下午 14:30 – 17:00 （香港時間）(2小時30分) | HKCEC (灣仔) Hall 1D 

語言:  

比賽系統及問題將以簡體中文及英文進行 

競賽介紹 : 

針對真實網路系統和網路狀況進行最大限度的仿真，參賽團隊需對其進行攻擊和防護，競賽過程參

考真實世界資訊通訊系統，重點考察參賽者針對資訊通訊系統安全機制的理解，收集分析資料並在

此基礎上實施滲透測試的理論知識與實戰能力，賽題場景模擬產業網路架構與設備職能，選手需注

意不斷收集線索與數據，發現己方漏洞並做出防護，同時利用發現的漏洞對場內其他賽隊的環境進

行攻擊。 

Ø 參賽者需要注意，這些“網路攻防”平台只能用於比賽及學習為目的，不得用於非法行為。 

競賽內容 : 

一、攻擊與防禦環節的賽制 

1.攻擊與防禦環節採用動態攻防兼備的比賽模式,綜合考核參賽戰隊的漏洞發現、漏洞挖掘、漏洞修

復以及即時策略的能力。 

2. 戰隊得分:攻防部分積分為攻擊分和防禦分的總分,成功利用漏洞獲得flag並提交成 

功就會在積分輪次內獲得該題的攻擊分,成功修補漏洞並通過平台check,在積分輪次內 

就會獲得該題的防禦分。服務異常時會被扣分。 

3. 若某參賽隊伍的題目服務出現異常導致無法進行攻擊時,該隊伍可點選「重置攻擊靶 

機”按鈕進行重置,注意每題重置賽題次數,具體請參閱比賽介面。 

4. 防禦修補:選手可在平台下載題目配件包,包內包含部分或完整的題目源碼等文件。 

選手在本地嘗試修補成功後,透過ftp上傳修補包(名稱格式限定xx.tar.gz,包內需要包含 

一個update.sh的可執行檔),ftp存在修補包後在介面對應題目框內點選申請判定按 

鈕,平台會將修補包上傳到防禦環境解壓縮並執行update.sh檔,執行平台的check和 exp。 

5. check失敗則判定防禦異常,每輪會扣除200分;check成功、exp成功則判定防禦失 

敗,不扣分;check成功、exp失敗則判定防禦成功,每輪該題目不再失分,且獲得防禦 得分。 

二、積分法則 

1. 所有戰隊AWDP都有對應的起始分數,輪次時間為 5 分鐘一輪,每輪比賽題目積分隨 

攻守格局變化而改變,每回合次內有效的攻擊和防禦都會分別計分。 
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2. 選手攻擊自己的靶機,提交正確的flag後,每一輪平台會自動幫助本隊攻擊其他戰 

隊,獲取積分,獲取的積分為動態分數。 

3. 選手上傳題目修補包經平台驗證成功後,會獲得該題目的防禦分,題目每輪次防禦分 

數值也隨題目難度和成功防禦隊伍數而動態變化。因修補失敗造成題目服務異常,會被扣 分。 

4. 若戰隊可以為所有的題目提供成功防守且無服務異常,就不會失分。 

5. 上傳防禦包導致服務異常,每輪每題會扣除200分,直到修補成功或修補失敗為止。 

6. 題目攻防得分值隨解題隊伍數動態衰減。 

7. 題目攻防分數=500+(難度係數-1)*(比賽時間-難度係數)*50 ; 

註:題目的難度係數有 

3檔,1簡單,2中等,3困難。比賽時間單位為h,向上取整。該題若無一血,其比賽時間 

代入目前比賽時間;此題若產生一血,比賽時間代入一血時間,題目分值將為定值。防禦 

得分公式同上。裁判根據比賽現場的狀況給予加減分。 

 

競賽知識域 : 

資訊收集、漏洞挖掘、主機探測、程式碼審計、後門查殺、安全加固等。 

 

AWD挑戰賽二 獎項： 

冠軍：1 名 - AWD獎座、獎狀及現金獎港幣 $3000 元 

亞軍：1 名 - AWD獎座、獎狀及現金獎港幣 $2000 元 

季軍：1 名 - AWD獎座、獎狀及現金獎港幣 $1000 元 

 

後續活動 : 

優勝隊伍將有機會被邀請到國內不同地區的大型競賽與活動，代表香港地區隊伍參加競賽與交流。 

 

選拔賽 / 挑戰賽一 / 挑戰賽二 競賽規則 : 

（1）競賽開始前，請參賽者提前測試線上競賽平台網路連結性、驗證競賽系統帳號及密碼，發現問

題及困難時，可詢問現場監考人員。 

（2）參賽者需自備筆記型電腦（建議配置不低於 4 核心 2.2Ghz,內存 8G,支援虛擬化,安裝 Win7 以上
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作業系統及 Firefox 或 Chrome 瀏覽器）、自備解題用工具包、電源、滑鼠。 

（3）競賽期間，參賽隊伍之間不得以任何形式進行交流與討論，任何人也不得干擾其他參賽隊伍進

行競賽。 

（4）比賽過程中，嚴禁參賽者向比賽伺服器、參賽者主機等設施發動任何可能影響比賽正常進行的

攻擊或惡意操作，嚴禁使用重型掃描工具，偵測使用不當工具者將取消比賽成績，嚴禁利用平台漏

洞進行擾亂比賽秩序的行為，一經發現將取消比賽成績。如發現平台漏洞者可及時向主辦單位報

告，給予酌情加分處理。 

（5）違反上述規定者，現場裁判組將視情給予口頭警告、扣分、取消參賽資格等處罰。 

 

 

競賽規則 : 

 本次比賽的籌備委員會代表、工作人員及服務供應商一概不得參加比賽。 

 完成比賽後，經由主辦機構確認的隊伍將獲宣布為金、銀、銅獎得主。若分數相同則以答題時

間決定最終名次。 

 切勿登記多於一隊伍個帳號。 

 切勿分享隊伍競賽帳號及密碼。 

 比賽期間，如有任何問題，參賽者應立即向主辦機構報告。 

 切勿攻擊比賽平台，例如： 

- 修改得分榜； 

- 令系統過度負載；  

- 進行阻斷服務攻擊；  

- 除指定伺服器及服務外，切勿攻擊其他伺服器或服務;  

- 等非正常競賽行為。  

 切勿進行社交工程攻擊。 

 切勿作弊或妨礙比賽進行，例如： 

- 分享旗幟；  

- 向他人索取旗幟；  

- 刪除旗幟；  

- 妨礙其他隊伍提交旗幟;  

- 等非正常競賽行為。 

 切勿在聊天室或場會中，發送暴力、淫褻或不雅內容的訊息、上載任何侵犯版權或知識產權的

檔案、觸法香港法例; 等非正常競賽行為。 
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 在比賽結束前，不要與任何人分享比賽的任何內容或細節。 

 任何濫用或違反本比賽規則的行動可導致條款及細則所述的懲罰。 

 

條款及細則 : 

 主辦機構保留更改任何獎品的權利，恕不另行通知。  

 主辦機構保留修改比賽規則的權利，並會適時通知參賽者。  

 參賽隊伍提交報名後便代表同意並遵守所有條款及細則和比賽規則，敬請仔細閱讀及理解。 

 主辦機構將會遵循香港《個人資料（私隱）條例》保障參賽者個人資料。 

 個資蒐集聲明：參加本活動填寫之所有個人資料，僅限於本活動相關公告 （通知）、新聞公

布、獎項、獎品寄送及指導單位、執行單位進行相關宣傳活動使用，不另作他用。 

 報名參加本活動即代表同意授權執行單位得基於活動廣宣目的範圍內，節錄或以其他方式編

輯參加本活動所提供或現場活動所拍攝之圖片、照片、影片及相關資料，剪輯為活動花絮或

心得報告等內容對外公布使用。 

 參賽隊伍必須同意並遵守所有條款及細則和比賽規則，否則主辦機構有權暫停或取消參賽隊

伍成員的參賽資格，相關隊伍成員不得異議。  

 於競賽過程中禁止以不當言詞或行為辱罵其他參加者、觀眾、評審及工作人員，有此情況執

行單位有權依情節嚴重程度取消該隊參加資格。 

 主辦機構保留更改任何隊伍名稱的權利，恕不另行通知。 參賽者不得提出異議。  

 若發現任何參賽隊伍成員不符合參賽資格，整個隊伍將被取消參賽資格。  

 比賽中的所有項目必須由合資格之參賽隊伍成員進行。  

 若參賽隊伍成員有任何變更，應立即通知主辦機構。主辦機構將於頒獎典禮前核實得獎隊伍

中所有參賽隊伍成員的身份。  

 主辦機構可能會容許其他國家/地區的隊伍在同一平台上進行比賽，但不會影響其他隊伍分

數及排名，參賽者亦不得提出異議。  

 執行單位保有因天災或配合防疫措施等不可抗力因素而修正、暫停或終止活動之權利。如有

未盡事宜，執行單位將修正並補充公告於活動網站。 

 比賽結果，以主辦機構的最後決定為準，亦會於 https://shieldtag.hk-tag.org 上公開。 參賽者

不得對比賽結果或排名提出異議。 

 

~~~~~~~~~~~~~~~ 預祝各位參賽隊伍，旗開得勝 ~~~~~~~~~~~~~~~ 
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